HowTo: MATRIX

Einrichtung eines Matrix-Accounts mit dem Client “Element”

unter Nutzung eines privaten Matrix-Synapse-Servers (Ort: Miinchen)

1. App herunterladen: Playstore (Android) oder AppStore (Apple)

SCAN ME SCAN ME

alternativ: ANDROID -> https://play.google.com/store/apps/details?id=im.vector.app
APPLE -> https://apps.apple.com/de/app/element-messenger/id1083446067
optimal, falls verfuigbar -> https://f-droid.org/en/packages/im.vector.app/

2. Anmeldung beginnen: 3. Serveradresse andern:

Willkommen zuriick!

Nutzername / E-Mail

on, d

KONTO ERSTELLEN Weiter mit Facebook

Weiter mit GitHub

Weiter mit GitLab

Klicke hier auf ,ICH HABE BEREITS EIN KONTO". | Klicke danach rechts oben auf ,BEARBEITEN®.



https://play.google.com/store/apps/details?id=im.vector.app
https://apps.apple.com/de/app/element-messenger/id1083446067
https://f-droid.org/en/packages/im.vector.app/

4. Serveradresse eingeben:

Wiabhle deinen Server
et dir

kuhstall.freedombox.rocks

Trage nun im nachsten Feld wie im Bild oben zu
sehen die URL kuhstall.freedombox.rocks ein
und bestatige mit ,WEITER".

5. Kontodaten eingeben:

Willkommen zurlick!

Der zukiinftige
kuhstall.freedomibs

nutzername

WEITER

Auf der nachsten Seite sind anschlieRend die
entsprechenden Zugangsdaten einzugeben,
welche lber das Kontaktformular auf der
nebenstehenden Webseite bezogen werden
kénnen. Erneut mit ,, WEITER” bestatigen.

6. Anmeldevorgang erfolgreich:
. .

Alle Unterhaltungen

Willkommen bei Element,

(@ferdi:kuhstall.freedombox.rocks.

Du bist nun unter deiner eindeutigen ID
@benutzername:kuhstall.freedombox.rocks
fiir alle erreichbar! Sollte die App anschlieRend
direkt eine Schliisselsicherung verlangen,
springe auf Seite 4 — Schritt 3 dieser Anleitung.

7. Passwort andern:

Einstellungen

Allgemein
Benachrichtigungen
Optionen

Sprache und Video
Sicherheit und Privatsphare

Labor

Erweiterte Einstellungen

Hilfe und Uber

Rechtliches

Das ausgegebene Initialpasswort sollte im
Anschluss sofort gedndert werden. Tippe dafr
oben links auf deinen Anfangsbuchstaben im
farbigen Kreis und weiterhin auf ,Allgemein®.




8. Kontopasswort bearbeiten: 9. Neues Passwort eingeben:

< Allgemein Allgemein

Nutzereinstellungen Nutzereinstellungen

Profilbild Profilbild

Anzeigename Anzeigename
For

Pas: .
Leg swort fesf Passwort @ndern

E-Mail und Telefon

Auffindbarkeit
Erkennun

Integraticnen erlauben Integrationen erlauben

Erweitert

Scrolle etwas nach unten und wahle Trage sowohl dein aktuelles (das fur den
,Passwort: Lege ein neues Kontopasswort Erstlogin verwendete) Passwort ein als auch das
fest...” gewlnschte, neue Passwort. Bestatige mit
,PASSWORT ANDERN".

WICHTIG: Nach den soeben beschriebenen Schritten sollte eine
einmalige Schlisselsicherung eingerichtet werden! Dabei werden die
Keys zum Entschliisseln der Nachrichten (E2E-Encryption) unter
Verwendung einer Passwortsicherung auf dem Homeserver abgelegt.
Ohne diese Sicherung ist es nach einem Logout aus der App nicht mehr
moglich, auf vergangene Nachrichten zuzugreifen. Der Prozess wird
auf der nachsten Seite beschrieben:



1. Einstellungen aufrufen:

Einstellungen

Allgemein
Benachrichtigungen
Optionen

Sprache und Video
Sicherheit und Privatsphare
Laber

Erweiterte Einstellungen
Hilfe und Uber

Rechtliches

Der Sicherungsprozess kann unter ,Sicherheit
und Privatsphare” angestofen werden.

2. Sicherungsprozess starten:

Sicherheit und Privatsphare

Verschlizsselte Sicherung

Sicherung einrichten

Verwaltung der Verschliisselungs-Schliissel

Wiederherstellung verschliisselter
Nachrichten
E herung verwalte

Navigiere hierfiir weiter zum Punkt
»Verschlisselte Sicherung” und tippe auf
»Sicherung einrichten”.

3. Auswahl - Passphrase oder Key:

Verschliisselte Sicherung

Generiere einen neuen Sicherheitsschliissel oder setze eine
neue Sicherheitspassphrase fiir dein existierendes Backup.

Generiere Sicherheits:
du in einem P

sicher

SICHERHEITSSCHLUSSEL: generiert einen
Schllssel, welcher abgeschrieben oder
abgespeichert werden kann. (EMPFOHLEN)

SICHERHEITSPHRASE: selbst zu vergebendes

Passwort, welches nicht mit dem zuvor ge-

waéhlten Account-Passwort Uibereinstimmen
darf!

4. Key SICHERN:

% Speichere deinen Sicherheitsschliissel

Bewahre deinen Sicherheit:
Passwort-Manager oder Ti

In beiden Fallen kann ein Sicherheitsschlissel
kopiert und gesichert werden. Bewahre ihn an
einem sicheren Ort auf (ausdrucken, Passwort-
manager,...). Solltest du dich in der App
abmelden und wieder anmelden, brauchst du
diesen, um die alten Nachrichten zu
entschlisseln und dich erneut zu verifizieren!




